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1. INTRODUCCION

El presente Plan de Contingencias y Recuperacion de Desastres del Instituto
Hondurefio de Ciencia, Tecnologia e Innovacion (IHCIETI) tiene como objetivo
fundamental establecer un conjunto de directrices, procedimientos y estrategias
orientadas a garantizar la disponibilidad, integridad y continuidad de los servicios
tecnologicos institucionales, ante la ocurrencia de eventos imprevistos que afecten la
infraestructura de Tecnologias de la Informacién y las Comunicaciones (TIC).

La creciente dependencia institucional de sistemas tecnolégicos para el desarrollo de
funciones administrativas, académicas, operativas y estratégicas impone la necesidad de
contar con mecanismos efectivos de respuesta ante interrupciones no planificadas. Estas
interrupciones pueden derivarse de una amplia gama de amenazas, tales como fallas de
hardware o software, errores humanos, ciberataques, cortes eléctricos, desastres naturales,
entre otros. Cualquiera de estos eventos puede comprometer la continuidad de los
servicios esenciales como la pagina web institucional, biblioteca virtual, cuentas de
correo, plataforma administrativa, red de internet o servidores locales.



) IHCIET!

Instituto Hondurefio de Ciencia,
Tecnologia y la Innovacién

2. OBJETIVO GENERAL

El presente Plan tiene como objetivo general establecer un conjunto de lineamientos
estratégicos, procedimientos técnicos y acciones organizativas orientadas a prevenir,
responder y recuperar de forma eficaz los servicios tecnolégicos criticos del
THCIETI, en situaciones de emergencia o interrupciones inesperadas. La finalidad es
minimizar el impacto operativo, administrativo, académico y reputacional que pudiera
derivarse de una eventual falla en los sistemas informaticos o tecnologicos.

Este objetivo se enmarca en el compromiso institucional con la gestion responsable de la
infraestructura tecnologica, reconociendo que la continuidad operativa depende en gran
medida de la disponibilidad y resiliencia de los servicios TIC. A través de este plan, se
busca fortalecer la capacidad del IHCIETI para actuar con rapidez y precision frente a
situaciones adversas, reduciendo al maximo los tiempos de inactividad, protegiendo los
activos digitales y asegurando la calidad del servicio a todos los usuarios.

Asimismo, el objetivo general promueve una cultura organizacional orientada a la
preparacion y la anticipacién, donde cada miembro del equipo técnico comprenda su rol
en un escenario de contingencia, y donde los procesos de recuperacién no dependan de la
improvisacién, sino de una planificacion sistematica y validada.
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3. OBJETIVOS ESPECIFICOS

1. Tdentificar los riesgos tecnolégicos que podrian causar interrupciones.
Se llevara a cabo una evaluacion continua de las amenazas internas y externas que puedan
comprometer la operatividad de los sistemas tecnolégicos del THCIETI. Esta
identificacion contempla desde fallos de hardware y software hasta ataques cibernéticos,
desastres naturales, sabotajes o errores humanos. El andlisis de riesgos permitira priorizar
las areas mas vulnerables y definir medidas de proteccion eficaces.

2. Establecer mecanismos de prevencién y mitigacion de riesgos.
Se implementarin estrategias técnicas y administrativas orientadas a reducir la
probabilidad de ocurrencia de incidentes y su impacto. Estas estrategias incluyen copias
de seguridad periédicas, redundancia de equipos, monitoreo de sistemas, actualizaciones

constantes de seguridad, protocolos de respuesta rapida, y mantenimiento preventivo de
la infraestructura tecnologica.

3. Definir responsabilidades y procedimientos en caso de contingencias.
Se documentara de manera clara el papel que desempeiian el jefe de TIC, Programador
de TIC y Auxiliar de TIC, demds actores involucrados durante una emergencia
tecnologica. Igualmente, se estableceran los pasos a seguir desde la deteccion del
incidente hasta la completa recuperacién de los servicios, asegurando una respuesta
coordinada, eficiente y libre de improvisaciones.

4. Coordinar acciones para la recuperacién ordemada de los servicios TIC.
Este objetivo busca garantizar que, una vez superada la fase critica del incidente, se
ejecuten acciones que permitan restaurar la funcionalidad de los sistemas de manera
progresiva, segura y validada. La recuperacién ordenada contempla tanto la restauracion

técnica como la verificacion funcional y la comunicacion efectiva a los usuarios sobre la
normalizacion de los servicios.
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4. ALCANCE DEL PLAN

Este plan aplica a todos los sistemas tecnologicos del IHCIETT, incluyendo:

Pagina web institucional
Biblioteca virtual

Cuenta de correos institucional
Servidor local en fisico

Red de internet

Plataforma administrativa interna
Plataforma Moodle

5. IDENTIFICACION DE RIESGOS POTENCIALES

Fallas eléctricas o en UPS

Fallos en servidores fisicos o virtuales

Ataques cibernéticos (ransomware, phishing, DDoS)
Eliminacion o corrupcion de datos

Incendios, inundaciones o desastres naturales
Errores humanos criticos

Caidas en la red de internet

6. CLASIFICACION DE SISTEMAS CRITICOS

SISTEMA/SERVICIO | NIVEL DE CRITICIDAD
Pagina web institucional Medio
Biblioteca virtual Medio
Servidor de correos institucional Alto
Servidor local fisico Critico
Red de internet Critico
Plataforma Moodle Medio
Plataforma Administrativa Externa Medio
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7. ESTRATEGIAS DE PREVENCION Y
CONTENCION

7.1. Politicas de respaldo

» Copias de seguridad diarias en unidades externas y nubes privadas.
» Verificacion y prueba de respaldo mensual.

7.2. Redundancia

e Conexion a red secundaria ante fallos en el proveedor principal.
e Doble suministro de energia con UPS y planta eléctrica.

7.3. Seguridad informitica

e Antivirus Kaspersky actualizado.
« Firewall activo y monitoreo continuo.

7.4. Capacitaciéon del personal

e Simulacros anuales de recuperacion.
» Respuesta rapida para todo el equipo TIC.
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8. ACTIVACION DEL PLAN

8.1. Deteccion y evaluaciéon
Se identifica la naturaleza del evento, su impacto y se clasifica seglin su gravedad.
8.2. Clasificacién

e Nivel 1: Impacto leve, no requiere activacion total.

e Nivel 2: Impacto medio, activacion parcial del plan.

» Nivel 3: Impacto critico, activacion completa del PCRD.

8.3. Notificaciéon

Se notifica a la Direccion Ejecutiva.

9. PROCEDIMIENTO DE RECUPERACION

1. Activacion del sitio alterno o respaldo local.

2. Restauracion de servicios desde copias de seguridad.

3. Validacion de integridad y funcionalidad de sistemas.
4. Comunicacion con los usuarios sobre la reactivacion.

5. Documentacion del evento y acciones tomadas.
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10. ROLES Y RESPONSABILIDADES

ROL Funcién

Jefe de TIC Lidera y coordina la ejecucién del PCRD,
comunica con la Direccion. Administra
servidores y redes, ejecuta procedimientos
de restauracion.

Programador de TIC Recupera plataformas digitales, da soporte
web y soluciona errores.

Auxiliar de TIC Asiste en tareas operativas, soporte
basico y documentacion técnica.

Proveedores Externos Brindan soporte técnico y garantia de

continuidad de servicios.

11. COMUNICACION DURANTE LA
CONTINGENCIA

Se utilizaran medios alternos como:
e Llamadas directas a celulares del equipo TIC.
» Aplicaciones de mensajeria instantanea (ej. WhatsApp).

» Correos personales si el correo institucional no est4 disponible.

El Jefe de TIC sera el vocero oficial ante la Direccion Ejecutiva y la comunidad
institucional.

12. EVALUACION POST-INCIDENTE

Tras superar el incidente:

e Seconvoca una reunién de analisis con todos los involucrados.
» Se documentan causas, consecuencias y acciones tomadas.
* Se generan recomendaciones para mejorar procesos y sistemas.
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13. MANTENIMIENTO Y ACTUALIZACION DEL

PLAN

« Este plan seré revisado anualmente o luego de un incidente.
» Las actualizaciones seran responsabilidad del Jefe de TIC.
» Se realizaran simulacros cada 12 meses y auditorias técnicas cada 6 meses.

El mantenimiento y la actualizacion del presente Plan de Contingencias y Recuperacion
de Desastres (PCRD) son elementos fundamentales para asegurar su efectividad,
vigencia y alineacion con las condiciones reales del entorno tecnoldgico y operativo del
IHCIETI. Un plan desactualizado o desatendido puede generar una falsa sensacion de

preparacion y poner en riesgo la capacidad de respuesta de la institucion ante situaciones
criticas.

De igual forma, se realizaran auditorias técnicas internas cada seis (6) meses, en las
que se revisaran elementos clave como:

o La existencia y calidad de los respaldos de informacion.

 Elestado de los sistemas de alimentacion eléctrica (UPS, generadores).
« Laconfiguracion y seguridad de los servidores fisicos y virtuales.
 El cumplimiento de los procedimientos de monitoreo y prevencion.

e Ladisponibilidad y vigencia de la documentacion de soporte.
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14. CONCLUSION

El presente Plan de Contingencias y Recuperacion de Desastres (PCRD) representa
un instrumento estratégico esencial para la preservacién de la continuidad operativa del
IHCIETI ante eventos que puedan comprometer la disponibilidad, integridad o
confidencialidad de los sistemas tecnolégicos institucionales.

Dado que las plataformas digitales y los servicios TIC —como la pagina web
institucional, la biblioteca virtual, el servidor local, la red de internet, las cuentas de correo
institucional y los sistemas administrativos— constituyen pilares fundamentales en el
desarrollo de las funciones académicas, administrativas y técnicas, se hace indispensable
contar con una respuesta estructurada y eficaz ante situaciones de emergencia.

Este plan no solo define un marco de actuacién claro para mitigar riesgos y garantizar la
recuperacion oportuna de los servicios criticos, sino que también promueve una cultura
de prevencion, responsabilidad y mejora continua dentro del equipo TIC. La participacion
del Jefe de TIC, el Programador, ¢l Auxiliar y demds personal asignado ser4 clave para

su aplicacion exitosa, asi como para la proteccién de los activos informéticos y el
cumplimiento de los objetivos institucionales.

Finalmente, es importante resaltar que este documento es dindmico y debera ser revisado,
probado y actualizado de manera regular, incorporando aprendizajes derivados de
simulacros y experiencias reales. Solo a través de una gestién proactiva y comprometida
sera posible fortalecer la resiliencia tecnol6gica del IHCIETI y garantizar la confianza de
sus usuarios y aliados estratégicos frente a cualquier adversidad.
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15. ANEXOS

1.0 Formato de incidencia
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1.1 Formato de incidencia

-'H REPORTE DE INCIDENCOA
Ctoncia,
Teanolégla

e innovacisn DETALLES SOBRE EL EMPLEADO E INCIDENCIA HOUNDURAS

Avew 2l
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1.3 Departamentos IHCIETI

# Departamentos # Tiempo
1|Direccion 1lH
2|Sub-Direccién 2|m
3|RRHH 3|s

|__ 5|FORMACION ACADEMICA
o

12
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MEMORANDO

IT-045--2025

Para: Lic. Regis Hernandez
Coordinador de Planificacion Estratégicas

De: Ing. Santos Marcial Casildo

FECHA: 20 de mayo del 2025

Asunto: Remision de Plan de Contingencias

Por medio de la presente, me permito remitir el plan de contingencias y recuperacion de
desastres en cumplimiento al plan anual de marco rector institucional.

Nota: Se adjunta el documento en fisico

Tegucigalpa, Honduras
Teléfono 2235-9193



